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概要

楕円曲線暗号
1985年頃, N.Koblitzと V.S.Millerが提案 ([7]p376).

従来の RSA暗号や ELGamal暗号より安全性に優れたものとして, イ
ンターネットの暗号通信などに広く使われている ([2]p11, [1]p53).

根拠 : 楕円曲線上の離散対数問題 (ECDLP)の困難性

計算アルゴリズム
総当たり法
Shanks’ Babystep-Giantstep Algorithm

Pollard’s ρ algorithm

研究の目的
各アルゴリズムのステップ数と計算時間の測定
最も効率的なアルゴリズムはどれか調べる
仮想通貨ビットコインに使用されている楕円曲線暗号の安全性
について考察 (解読に要する時間の予測)
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楕円曲線

定義 (楕円曲線)

　K を体, K̄ をK の代数閉体とする.
　種数 1の非特異な代数曲線を, 楕円曲線という. 射影平面曲線としては,
以下のように書ける.

E : Y 2Z + a1XY Z + a3Y Z2 = X3 + a2X
2Z + a4XZ2 + a6Z

3

(a1, a2, a3, a4, a6 ∈ K̄)

　
　この楕円曲線は必ず, 無限遠点 [0 : 1 : 0]を通る. これをOと表記する.
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楕円曲線

簡単のため, x = X
Z , y = Y

Z とおいてアフィン座標に変換した

y2 + a1xy + a3y = x3 + a2x
2 + a4x+ a6

を定義式として用いる.
　

a1, a2, a3, a4, a6 ∈ K のとき, EはK 上の楕円曲線であるといい,
E/K と表記する.
　

EのK 有理点の集合を

E(K) = {(x, y) ∈ K2 | y2+a1xy+a3y = x3+a2x
2+a4x+a6}∪{O}

と表記する.
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楕円曲線

　 char(K) ̸= 2, 3のとき, より簡単な形の式で表される曲線に変換できる
([5]p16).
　　

Weierstrassの標準形

　方程式 y2 = x3 + ax+ bを, Weierstrassの標準形という.

　
　今後は char(K) ̸= 2, 3の場合についてのみ考え, Weierstrassの標準形
によって定義される楕円曲線E/K を扱う.
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楕円曲線の群構造

　 Bézoutの定理より, 射影空間において楕円曲線と直線は (重複度を含
めて)ちょうど 3点で交わる.
　
→ E(K)は, 以下で定義される+を二項演算, Oを単位元とする可換群
　とみなせる ([6]p187).

P +Q 2P −P
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楕円曲線離散対数問題 (ECDLP)

定義 (楕円曲線上の離散対数)

　 P ∈ E(Fq)について, ⟨P ⟩ ⊂ E(Fq)を点 P によって生成される巡回部
分群とおく. このとき, 任意のQ ∈ ⟨P ⟩に対して,

logP Q = min{j ∈ Z≥0 | Q = jP}

を, P を底とするQの離散対数という.
　また, P をベースポイントという.
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楕円曲線離散対数問題 (ECDLP)

定義 (楕円曲線上の離散対数問題 (ECDLP))

　 P とQが与えられたとき, 離散対数 logP Qを求める問題を, 楕円曲線
上の離散対数問題 (ECDLP)という.

　
P の位数に大きな素数が含まれる場合, ECDLPは
(一部の特殊な楕円曲線を除き)解読が困難な問題とされてる ([1]p75).
　
→これを利用した楕円曲線暗号は,
　 RSA暗号や ElGamal暗号より安全性に優れ,
　 現在はインターネットの暗号通信プロトコルやビットコインにおける
　 ディジタル署名などに利用されている ([2]p11,[4]).
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ECDLPに対する攻撃アルゴリズム
-総当たり法-

総当たり法
　 P, 2P, 3P, · · · と順に計算して logP Qを求める解法.

　
　本章では, ECDLPを解読するためのより効率的な方法について述べる.
　
　以下, P の位数を nとおく.
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ECDLPに対する攻撃アルゴリズム
-Shanks’ Babystep-Giantstep Algorithm-

定理 ([7]p382)

　N = ⌈
√
n ⌉ = min{m ∈ Z≥0 | m ≥

√
n}, R = −NP とおく.

　Q ∈ ⟨P ⟩であれば, ある 0 ≤ i, j < N が存在し, iP = Q+ jRが成立.

Shanks’ Babystep-Giantstep Algorithm ([7]p382)

1 N = ⌈
√
n⌉ = min{m ∈ Z≥0 | m ≥

√
n}, R = −NP を求める.

2 Babysteps : Babyリスト {iP | 0 ≤ i < N}を作成する.

3 Giantsteps : Q,Q+R,Q+ 2R, · · · を順に計算し,
　　　　　 Babyリスト上の点と一致するQ+ jR (0 ≤ j < N)を
　　　　　 見つける.

4 iP = Q+ jRであれば, Q = (i+ jN)P となり,
logP Q ≡ i+ jN (mod n)が成立.

　 iP = Q+ jRが見つかるまでのステップ数の期待値 : 3
2

√
n ([8]p3)
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ECDLPに対する攻撃アルゴリズム -Pollard’s ρ algorithm-

定義
　 S0 ∈ E(Fq)を起点とし, 点列 S1, S2, · · · を

f : E(Fq) → E(Fq),

Si = f(Si−1) = f ◦ · · · ◦ f︸ ︷︷ ︸
i

(S0)

によって定義する. ただし, f はE(Fq)上の点を十分ランダムかつ効率的
に定めることができる関数とする.
　E(Fq)は有限群であるから, ある t ∈ Z≥0, l ∈ Nが存在し, St = St+lが
成り立つ. このような t, lのうち最小のものをそれぞれ T, Lと定義する.

　 T + Lの値の期待値 :
√

πn
2 ([7]p383)　　　 　　
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ECDLPに対する攻撃アルゴリズム -Pollard’s ρ algorithm-

　関数 f は, 例として以下のように定める.
　

定義 (random mapping f ([9]p206))

1 任意のm ∈ Nを選び, E(Fq)を元の数がおおよそ等しい
m個の集合G1, · · · , Gmに直和分割する.

2 a1, · · · , am, b1, · · · , bm ∈ {0, · · · , n− 1}をランダムに選ぶ.
Ml := alP + blQ (l ∈ {1, · · · ,m})

3 f : E(Fq) → E(Fq), f(S) = S +Ml (S ∈ Gl)
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ECDLPに対する攻撃アルゴリズム -Pollard’s ρ algorithm-

Pollard’s ρ algorithm I ([9]p205)

1 a0, b0 ∈ {0, · · · , n− 1}をランダムに選ぶ.
点列 (Si) : S0 = a0P + b0Q, Si = f(Si−1) (i ∈ N)

2 S1, S2, S3, · · · と順に求め, Si = Sj (j ∈ {0, 1, · · · , i− 1})となる
iを見つける.

3 aiP + biQ = ajP + bjQであるから,
gcd((bj − bi), n) = 1であれば logP Q ≡ (ai−aj)(bj − bi)

−1 (mod n).

　
　 Shanks’ Babystep-Giantstep Algorithmと Pollard’s ρ algorithm I は, 一
致する点を見つけるためにいくつかの点を保存し続け, 新たに求めた点と
いちいち比較する必要がある. 　
　
　そこで最後に, 保存すべき点の個数をより少なく抑えたアルゴリズムに
ついて述べる.
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ECDLPに対する攻撃アルゴリズム -Pollard’s ρ algorithm-

定理 ([7]p382)

　ある T ≤ i′ ≤ T + L− 1が存在し, Si′ = S2i′が成り立つ.

Pollard’s ρ algorithm II ([9]p206)

1 a0, b0 ∈ {0, · · · , n− 1}をランダムに選ぶ.
(Si) : S0 = a0P + b0Q, Si = f(Si−1)
(Ti) : T0 = a0P + b0Q, Ti = f ◦ f(Ti−1) (i ∈ N)

2 S1, T1, S2, T2, · · · と順に求め, Si = Ti (= S2i)となる iを見つける.

3 aiP + biQ = a2iP + b2iQであるから,
gcd((b2i − bi), n) = 1であれば
logP Q ≡ (ai − a2i)(b2i − bi)

−1 (mod n).
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ECDLPに対する攻撃アルゴリズム

Shanks’ Babystep-Giantstep Algorithm, Pollard’s ρ algorithm I,II
· · · 計算量は全てO(

√
n)

　 (保存すべき点が少ない→Pollard’s ρ algorithm IIが優れている？)
　
→計算機を使用して ECDLPの作成・解読を行い,
　ステップ数 sと計算時間 t [ms]を比較した.
　 (Pollard’s ρ algorithmについては, 最適なmについても考察)
　

nが大きい場合, 理論的にはステップ数 sが
√
nに比例.

さらに, 計算時間 tはステップ数 sに比例？
→計算時間 tも

√
nに比例？ t/

√
nが定数に収束する？

　
→ t/

√
n (計算量対時間比と呼ぶ)を求め,

　計算が困難なほど位数の大きな楕円曲線における ECDLPについて
　解読に要する時間の予測を試みた.
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実験

アルゴリズム名の表記

総当たり法 → 総当たり

Shanks’ Babystep-Giantstep Algorithm → BSGS

Pollard’s ρ algorithm I (m = 3) → Rho-I(3)

Pollard’s ρ algorithm II (m = 3) → Rho-II(3)

　
実験に用いた計算環境

OS:Windows 10 Pro

プロセッサ:Intel(R)Core(TM)i7-8650U CPU @1.90GHz 2.11GHz

実装 RAM:16.0GB

システムの種類:64ビットオペレーティングシステム, x64ベースプ
ロセッサ

数式処理プログラム:Sagemath 8.8
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実験

　以下に従って楕円曲線を選び, logP Qを求める ECDLPを作成した.
1 楕円曲線の定義式 :

y2 = x3 + 7 (ビットコインに使用されている楕円曲線の定義式)
y2 = x3 + 2
y2 = x3 − 3x+ CN
(CN := 18958286285566608000408668544493926415504680968679321075787234672564)

2 係数体は, 以下の条件を満たす Fpとした.

pのビット数は 10, 12, 14, · · · , 30
曲線が non-singular
群 E(Fp)が素数位数の巡回群

3 点 P,Qをランダムに選ぶ. これを任意の回数行うことで, ECDLPを
複数作成した.
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実験

楕円曲線の定義式の選択は, SafeCurves[10]を参考にした.
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実験 -実験 1-

実験内容
　総当たり, BSGS, Rho-I, Rho-IIで ECDLPの解読を行い, それぞれの
ステップ数 sを求めた. ただし, 1つのE/Fpについて ECDLPを 1000問
作成して解読し, そのステップ数の平均を, 各アルゴリズムが要したス
テップ数 sとして定めた.
　

定義式 : y2 = x3 + 7, y2 = x3 + 2, y2 = x3 − 3x+ CN

Rho-I, Rho-IIにおける直和分割の個数 : m = 3, 4, · · · , 50
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実験 -実験 1-

y2 = x3 + 7におけるステップ数

総当たり,BSGS,Rho-I(期待値との比較) 　　総当たり,BSGS,Rho-I(最多・最少) 　　　　　　 Rho-II(最多・最少) 　　　　　
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実験 -実験 1-

ステップ数 sについて

ステップ数が最少 : Rho-II (mの値は十分大きくとる必要がある. )

総当たりは, 他のアルゴリズムに比べてステップ数が著しく多い.

　
f における直和分割の個数mについて

Rho-I,II共に, mが小さいほどステップ数が多くなる傾向があった.

「期待値との差が大きい 5つ」と「ステップ数が多い 5つ」が一致.
「期待値との差が小さい 5つ」と「ステップ数が少ない 5つ」は, 分
布の様子が似ていた.

期待値との差が大きい 5つはm ≤ 10,
期待値との差が小さい 5つはm ≥ 16の範囲に分布.
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実験 -実験 2-

実験内容
　総当たり, BSGS, Rho-I, Rho-IIで ECDLPの解読を行い, それぞれの
計算時間 tを求めた. ただし, 1つのE/Fpについて ECDLPを 30問作成・
解読して計算時間の平均を求め, それを各アルゴリズムが要した計算時間
t (ms)として定めた.
　さらに, BSGS, Rho-I, Rho-IIについては計算量対時間比 t/

√
nを求め,

比較した.

定義式 : y2 = x3 + 7

Rho-Iと Rho-IIにおける直和分割の個数 : m = 3, 8, 20

(mの値は, Pollard[11]p918,Sattler and Schnorr[12]p66,Teske[13]p1644を
参考に選択)
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実験 -実験 2-

y2 = x3 + 7における計算時間

　
y2 = x3 + 7における計算量対時間比
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実験 -実験 2-

y2 = x3 + 7における計算量対時間比 (BSGS)
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実験 -実験 2-

y2 = x3 + 7における計算量対時間比 (Rho-I)
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実験 -実験 2-

y2 = x3 + 7における計算量対時間比 (Rho-II)
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実験 -実験 2-

計算時間 tについて

計算時間が最短のアルゴリズムは
14ビット以下 : BSGS
16～26ビット : Rho-II(8)
28ビット以上 : Rho-II(20)

総当たりは, 12ビット以上においては常に最長.

　
f における直和分割の個数mについて

Rho-Iにおいて,
14ビット以下 : m = 20の計算時間が最長.
16ビット以上 : m = 3が最長.

Rho-IIについても, 16・18ビットを境目として同様の逆転現象.

　
計算量対時間比 t/

√
nについて

BSGS,Rho-II : 標数を大きくすると計算量対時間比が収束する傾向.
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結論と考察

標数が大きい場合, ステップ数・計算時間共に
Rho-IIが最も効率的であった.
(ただし, 直和分割の個数mは十分大きくとる必要がある. )
　

Rho-Iと Rho-IIについて, m = 3, 8, 20を比べると
ステップ数 : 常にm = 20が最も少ない
計算時間　 : 標数が小さい場合においてはm = 20が最も長い
→関数 f の定義にかかる時間などが影響
　 (mが大きいほど, f の定義のために多くのランダムな点
　 M1,M2, · · · ,Mmを求める必要がある. )
　

「十分にランダムで効率的な関数 f」の実現には,
m ≥ 11であることが必要であり, 特にm ≥ 16が望ましい.
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結論と考察

Rho-II(20) : 標数を大きくすると計算量対時間比が定数に近づく傾向.
　　　　　 (30ビットで t/

√
n = 0.0918, 挙動が既に安定. )

　

ビットコインに使用されている楕円曲線「secp256k1」
(定義式 : y2 = x3 + 7, 標数 256ビット ([4],[10]))について考えた.
　
今回と同様の実験環境で, Rho-II(20)を用いて解読を行った場合,
計算量対時間比は約 0.0918になると考えられる.
　
t/
√
n = 0.0918と仮定し, secp256k1の位数 nをもとに計算した結果,

ECDLPの解読に約 9.91× 1026年かかると予測できた.
(ちなみに, 宇宙の誕生が約 1.38× 1010年前 ([14]). )
　

実用的な楕円曲線暗号についてより正確な情報を得るためには, さら
に多くの試行と標数の拡大を行うことが必要.
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