
2019年度修士論文

楕円曲線上の離散対数問題
計算アルゴリズムの実装と比較

早稲田大学大学院基幹理工学研究科

数学応用数理専攻修士課程 2年

5118A037-1

潮谷　真奈

指導教授：楫元

2020年 2月 7日



1 はじめに

楕円曲線離散対数問題 (ECDLP)とは, 楕円曲線上の点 P ∈ E(Fq)と Q ∈ ⟨P ⟩が与えられたとき, 離散対

数 logP Q = min{j ∈ Z≥0 | Q = jP}を求める問題である. 現在, 超特異楕円曲線など一部の曲線については,

特有の構造を利用して ECDLPを解く方法が見つかっている (Weil pairingを用いたMOV攻撃 ([1]p111)な

ど). 一方, 一般的な楕円曲線における ECDLPは, P の位数 nに大きな素数が含まれる場合, 解読が困難な問

題であるとされている ([1]p75). その困難性を利用した楕円曲線暗号は, 従来の RSA暗号や ElGamal暗号よ

り安全性に優れたものとして, インターネットの暗号通信などに広く使われている ([1]p53,[2]p11).

　このような ECDLPを効率的に解く方法として知られているのが, Shanks’ Babystep-Giantstep Algorithm

と Pollard’s ρ algorithmである. これらは, どちらも計算量 O(
√
n)のアルゴリズムであるが, 保存すべき点

を少なくできるという理由から, Pollard’s ρ algorithmが優れているという見方もある ([3]p2). しかし, 具体

的な楕円曲線において各アルゴリズムがどのように働くか, 例えば計算時間にどのような違いが生じるかは明

らかでない. 特に, Pollard’s ρ algorithmにおいては, 十分にランダムかつ効率的な関数 f を実現できるか否

かによって, ステップ数や計算時間が大きく変動すると考えられる.

　本論文では, 計算機を使用して ECDLP の作成と解読を行い, 総当たり法, Shanks’ Babystep-Giantstep

Algorithm, Pollard’s ρ algorithm I, IIのステップ数 sと計算時間 t [ms]を測定し, どれが最も効率的なアル

ゴリズムであるか調べた. また, nが十分大きい場合, Shanks’ Babystep-Giantstep Algorithmと Pollard’s ρ

algorithm I, IIのステップ数が理論的には
√
nに比例することを踏まえて, 計算時間 tも

√
nに比例する, す

なわち t/
√
n (本論文ではこれを計算量対時間比と呼ぶ)の値が定数になると考え, 実験によりこれを確かめ

た. さらにその結果から, 実際に暗号に使われているような,位数の大きな楕円曲線における ECDLPについ

て, 計算時間の予測を試みた. Pollard’s ρ algorithm I, IIにおける関数 f については, 直和分割の個数mを 3

～50の間で変化させて実験し, ステップ数や計算時間とmとの関係を調べ,「十分ランダムかつ効率的な関数

f」の実現に適したmの条件について考察した.

　実験結果から, ステップ数が最少となるアルゴリズムは常に Rho-II(ただし m の値は十分大きいと仮定)

であり, 計算時間が最短となるアルゴリズムは, 14 ビット以下においては BSGS, 16～26 ビットについては

Rho-II(8), 28ビット以上については Rho-II(20)であるということがわかった. したがって, 標数が大きい場

合については, ステップ数・計算時間共に Rho-IIが最も効率的なアルゴリズムである, という結論が得られた.

Pollard’s ρ algorithm I, IIにおけるmに関しては, m ≥ 11であることが必要であり, 特にm ≥ 16であるこ

とが望ましい, という結論に至った. さらに, BSGSと Rho-IIの計算量対時間比については, 定数に収束する

傾向が観察できた. 特に Rho-IIについては, 30ビットまで調べた時点で既に挙動が安定していた. この結果

を利用し, 仮想通貨「ビットコイン」の安全性を保証するために使われている楕円曲線暗号について考察した.

現在, ビットコインでは「secp256k1」と呼ばれる楕円曲線に基づく暗号化技術が使用されている ([4]). そこ

で, secp256k1における ECDLPについて, 今回と同様の実験環境で Rho-II(20)を用いて計算した場合に要す

る時間を見積もってみたところ, 約 9.91× 1026 年という予測が得られた.
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2 楕円曲線

はじめに, 楕円曲線に関する定義や定理を述べる.

定義 2.1 (楕円曲線). 　

　K を体, K̄ をK の代数閉体とする.

　種数 1の非特異な代数曲線を, 楕円曲線という. 射影平面曲線としては, 以下のように書ける.

E : Y 2Z + a1XY Z + a3Y Z2 = X3 + a2X
2Z + a4XZ2 + a6Z

3 (a1, a2, a3, a4, a6 ∈ K̄)

　この楕円曲線は必ず, 無限遠点 [0 : 1 : 0]を通る. これを O と表記する.

今後は簡単のため, x = X
Z , y = Y

Z とおいてアフィン座標に変換した定義式

y2 + a1xy + a3y = x3 + a2x
2 + a4x+ a6 (a1, a2, a3, a4, a6 ∈ K̄)

を用いる.

また, a1, a2, a3, a4, a6 ∈ K のとき, E はK 上の楕円曲線であるといい, E/K と表記する.

　さらに, E のK 有理点の集合を

E(K) = {(x, y) ∈ K2 | y2 + a1xy + a3y = x3 + a2x
2 + a4x+ a6} ∪ {O}

と表記する.

定理 2.1 (K 上同型な楕円曲線 ([5]p16)). 　

　 2つの楕円曲線

E1/K：y2 + a1xy + a3y = x3 + a2x
2 + a4x+ a6

E2/K：y2 + ā1xy + ā3y = x3 + ā2x
2 + ā4x+ ā6

が K上同型であることは, E1/K から E2/K への変数変換

(x, y) → (u2x+ r, u3y + u2sx+ t) (u ∈ K∗, r, s, t ∈ K)

が存在することと同値である.

ここで, 標数 char(K) ̸= 2, 3の場合について考える.

　楕円曲線 E/K : y2 + a1xy + a3y = x3 + a2x
2 + a4x+ a6 について, (x, y) → (x, y − a1x+a3

2 )と変換する

と, E/K と同型な楕円曲線

E′/K : y2 = x3 + b2x
2 + b4x+ b6

が得られる. さらに (x, y) → (x− b2
3 , y)と変換すると, E′/K と同型な楕円曲線

E′′/K : y2 = x3 + ax+ b
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が得られる.

定義 2.2 (Weierstrassの標準形). 　

　方程式 y2 = x3 + ax+ bを, Weierstrassの標準形という.

今後は, 簡単のため, char(K) ̸= 2, 3の場合についてのみ考え, Weierstrassの標準形によって定義される楕

円曲線 E/K を扱う.

3 楕円曲線の群構造

Bézoutの定理より, 射影空間において楕円曲線と直線は (重複度を含めて)ちょうど 3点で交わる. これを

利用し, E(K)に群演算を与える.

定理 3.1 (楕円曲線の加法 ([6]p187)). 　

　与えられた有理点 O′ ∈ E(K)と任意の点 P,Q ∈ E(K)について,

• P ̸= Qのとき, P ∗Qは P,Qを通る直線と E とのもう 1つの交点

• P = Qのとき, P ∗ P は Pにおける Eの接線と Eとのもう 1つの交点

(ただし P が変曲点のときは P ∗ P = P )

• P +Q = O′ ∗ (P ∗Q)

と定義する.

　このとき, E(K)は, +を二項演算として O′ を単位元とする可換群とみなせる.

Proof. 　

　可換　　 P,Q ∈ E(K)について,

P +Q = O′ ∗ (P ∗Q)

= O′ ∗ (Q ∗ P )

= Q+ P

　単位元　 O′ が単位元となることを示す. P ∈ E(K)について,

O′ + P = P +O′ = O′ ∗ (P ∗O′)

= P

　逆元　　 O′′ = O′ ∗O′ と定義し, R = P ∗O′′ とおく.

　　　このとき, 明らかに O′ ∗O′′ = O′, P ∗R = O′′ であるから,

R+ P = P +R = O′ ∗ (P ∗R)

= O′ ∗O′′

= O′

　　　したがって, Rは P の逆元である.

　結合法則 [6]p188参照.
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以後, 無限遠点 O を単位元とみなす. これにより, O ∗ O = O となり, P の逆元 −P は P と x軸対称な点

となる.

　

図 1 −P 図 2 P + Q 図 3 2P

　

　 P,Q ∈ E(K) \ {O}について, P +Qの座標を導く公式は以下の通り.

1. P ̸= ±Qのとき

P = (x1, y1), Q = (x2, y2), P ∗Q = (x3, y3)とおくと,

P と Qを結ぶ直線の方程式は

y = λx+ ν 　 (λ = y2−y1

x2−x1
, ν = y1 − λx1)

これとWeierstrassの標準形を連立して解くことで,

x3 = λ2 − x1 − x2

y3 = λx3 + ν

P +Q = (x3,−y3)であるから, P +Q = (λ2 − x1 − x2,−λx3 − ν)

2. P = Qのとき

P = (x1, y1), P ∗ P = (x3, y3)とおく.

P が変曲点であれば, 2P = (x1,−y1)

P が変曲点でないとき, P における Eの接線の方程式は

y = λx+ ν 　 (λ =
3x2

1+a
2y1

, ν = y1 − λx1)

1.と同様にして,

x3 = λ2 − 2x1

y3 = λx3 + ν

よって, P +Q = 2P = (λ2 − 2x1,−λx3 − ν)

3. P = −Qのとき

定義より, P +Q = −Q+Q = O
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有限体上の楕円曲線の群構造に関しては, 次の定理が成り立つ.

定理 3.2 (有限体上の楕円曲線の群構造 ([1]p106)). 　

　K = Fq (ただし q はある素数 pの冪)とすると, E(K)は以下のいずれかを満たす.

1. E(K)は巡回群

2. E(K) ∼= Z/m1Z× Z/m2Z　 (m1 | m2,m1 | q − 1)

Proof. [1]p106参照.

4 楕円曲線離散対数問題 (ECDLP)

定義 4.1 (楕円曲線上の離散対数). 　

　 P ∈ E(Fq) について, ⟨P ⟩ ⊂ E(Fq) を点 P によって生成される巡回部分群とおく. このとき, 任意の

Q ∈ ⟨P ⟩に対して,

logP Q = min{j ∈ Z≥0 | Q = jP}

を, P を底とする Qの離散対数という.

　また, P をベースポイントという.

定義 4.2 (楕円曲線上の離散対数問題 (ECDLP)). 　

　 P とQが与えられたとき, 離散対数 logP Qを求める問題を, 楕円曲線上の離散対数問題 (ECDLP)という.

一部の特殊な楕円曲線を除くと, P の位数に大きな素数が含まれる場合, ECDLPは解読に完全指数時間を

要する困難な問題とされてる ([1]p75). これを利用した楕円曲線暗号は, RSA暗号や ElGamal暗号より安全

性に優れ, 現在はインターネットの暗号通信プロトコルやビットコインにおけるディジタル署名などに利用さ

れている ([2]p11,[4]).

5 ECDLPに対する攻撃アルゴリズム

ECDLPの解法の 1つとして, 離散対数を総当たりで求める方法がある. これは, P, 2P, 3P, · · · と順に計算
して logP Qを求めるものであるが, 計算量は O(n)となり, 非効率的である.

　ここでは, ECDLPを解読するためのより効率的な方法について考察する.

　以下, P の位数を nとおく.

　

5.1 Shanks’ Babystep-Giantstep Algorithm

定理 5.1 ([7]p382). 　

　 N = ⌈
√
n ⌉ = min{m ∈ Z≥0 | m ≥

√
n}, R = −NP とおく. このとき, Q ∈ ⟨P ⟩ であれば, ある

0 ≤ i, j < N が存在し, iP = Q+ jRが成り立つ.

Proof. 　
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　 Q = mP (0 ≤ m < n)と仮定する. m = jN + i (0 ≤ i < N)と表すと,

0 ≤ j =
m− i

N
<

n− i√
n

=
√
n− i√

n
≤ ⌈

√
n ⌉ = N

したがって仮定より,

Q = mP

= (jN + i)P

= −jR+ iP

iP = Q+ jR (0 ≤ i, j < N)

が成り立つ.

　

この性質を利用したアルゴリズムが, Shanks’ Babystep-Giantstep Algorithm ([7]p382)である.

Shanks’ Babystep-Giantstep Algorithm� �
1. N = ⌈

√
n⌉ = min{m ∈ Z≥0 | m ≥

√
n}, R = −NP を求める.

2. Babysteps : リスト {iP | 0 ≤ i < N}を作成する.

3. Giantsteps : Q,Q+R,Q+ 2R, · · · を順に計算し,

　　　　　　 2.のリスト上の点と一致する Q+ jR (0 ≤ j < N)を見つける.

4. iP = Q+ jRであれば, Q = (i+ jN)P となり, logP Q ≡ i+ jN (mod n)が成立.� �
なお, iP = Q+ jRが見つかるまでのステップ数の期待値は, 3

2

√
nである ([8]p3).

5.2 Pollard’s ρ algorithm

定義 5.1. 　

　 S0 ∈ E(Fq)を起点とし, 点列 S1, S2, · · · を

f : E(Fq) → E(Fq),

Si= f(Si−1) = f ◦ · · · ◦ f︸ ︷︷ ︸
i

(S0)

によって定義する. ただし, f は E(Fq)上の点を十分ランダムかつ効率的に定めることができる関数とする.

　 E(Fq)は有限群であるから, ある t ∈ Z≥0, l ∈ Nが存在し, St = St+l が成り立つ. このような t, l のうち

最小のものをそれぞれ T,Lと定義する.

　また, Si = Sj かつ i ̸= j なる組 (Si, Sj)を matchという.

なお, T + Lの値の期待値は,
√

πn
2 である ([7]p383).

関数 f は, 例として以下のように定める ([9]p206).
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random mapping f� �
1. 任意の m ∈ N を選び, E(Fq) を元の数がおおよそ等しい m 個の集合 G1, · · · , Gm に直和分割

する.

2. a1, · · · , am, b1, · · · , bm ∈ {0, · · · , n− 1}をランダムに選び,

Ml := alP + blQ (l ∈ {1, · · · ,m})とおく.

3. f : E(Fq) → E(Fq), f(S) = S +Ml (S ∈ Gl)と定義する.� �
　

　この性質を利用したアルゴリズムの 1つが, Pollard’s ρ algorithm I ([9]p205)である. (以下の Pollard’s ρ

algorithm Iと後述する Pollard’s ρ algorithm IIは, どちらも Pollard’s ρ algorithmと呼ばれるが, 本論文で

は区別するため I,IIをつけて表記する. )

Pollard’s ρ algorithm I� �
1. a0, b0 ∈ {0, · · · , n− 1}をランダムに選び,

S0 = a0P + b0Q, Si = f(Si−1) (i ∈ N)によって点列 (Si)を定める.

2. S1, S2, S3, · · · と順に求め, Si = Sj (j ∈ {0, 1, · · · , i− 1})となる iを見つける.

3. aiP + biQ = ajP + bjQであるから,

gcd((bj − bi), n) = 1であれば, logP Q ≡ (ai − aj)(bj − bi)
−1 (mod n)となる.

gcd((bj − bi), n) > 1であれば, 2.に戻ってやり直す.� �
　

　関数 f は, 事前にMl を求めずに

f : E(Fq) → E(Fq), f(aP + bQ) = (a+ al)P + (b+ bl)Q (aP + bQ ∈ Gl)

と表現することもできる. すなわち,

ai ≡ ai−1 + al, bi ≡ bi−1 + bl (mod n) (ai−1P + bi−1Q ∈ Gl)

によって定められる点列 (ai), (bi)を利用して matchを見つけることもできる. しかし, 計算量が増えて多大

な時間がかかってしまうため, 実装の際は a1, · · · , am, b1, · · · , bm だけでなくM1, · · · ,Mm も先に求め, リス

トに格納しておく方がよい.

Shanks’ Babystep-Giantstep Algorithmと Pollard’s ρ algorithm Iは, 一致する点を見つけるためにいく

つかの点をリストに格納し続け, 新たに求めた点といちいち比較する必要がある. そこで最後に, 格納すべき点

の個数をより少なく抑えたアルゴリズムについて述べる.

定理 5.2 ([7]p382). 　

　ある T ≤ i′ ≤ T + L− 1が存在し, Si′ = S2i′ が成り立つ.

Proof. 　

　定義から,

Si = Sj ⇔ T ≤ iかつ i ≡ j (mod L)
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すなわち,

Si = S2i ⇔ T ≤ iかつ i ≡ 0 (mod L)

　明らかに, ある k ∈ {T, T + 1, · · · , T + (L − 1)}が一意的に存在し, T ≤ k かつ k ≡ 0 (mod L)となるか

ら, k = i′ であり, 定理が成り立つ.

これを利用したアルゴリズムが, Pollard’s ρ algorithm II ([9]p206)である.

Pollard’s ρ algorithm II� �
1. a0, b0 ∈ {0, · · · , n− 1}をランダムに選び,

S0 = a0P + b0Q, Si = f(Si−1),

T0 = S0 = a0P + b0Q, Ti = f ◦ f(Ti−1) (i ∈ N)によって点列 (Si), (Ti)を定める.

2. S1, T1, S2, T2, · · · と順に求め, Si = Ti (= S2i)となる iを見つける.

3. aiP + biQ = a2iP + b2iQであるから,

gcd((b2i − bi), n) = 1であれば, logP Q ≡ (ai − a2i)(b2i − bi)
−1 (mod n)となる.

gcd((b2i − bi), n) > 1であれば, 2.に戻ってやり直す.� �
　

　 S0 や関数 f の定め方には様々な方法があるが, 今回は上記のように定義する.

　 Shanks’ Babystep-Giantstep Algorithmと Pollard’s ρ algorithm I,IIを比較すると, 計算量は全てO(
√
n)

であるが, 保存すべき点が少ないという点で Pollard’s ρ algorithm II の方が優れた方法であるとされてい

る ([3]p2). しかし, 任意の ECDLP についてこれらのアルゴリズムが具体的にどのように働くかは, 明らか

でない. そこで本論文では, 計算機を使用して実際に ECDLP の作成・解読を行い, 総当たり法と Shanks’

Babystep-Giantstep Algorithm, Pollard’s ρ algorithm I,IIについて, ステップ数 sと計算時間 t [ms]を計測

した.

　また, Shanks’ Babystep-Giantstep Algorithmと Pollard’s ρ algorithm I,IIが計算量 O(
√
n)のアルゴリ

ズムであることを考慮すると, nが十分大きい場合, ステップ数は
√
nに比例した値になると考えられる. それ

に伴い, 計算時間も
√
nに比例する, すなわち t/

√
nの値が定数に収束するのではないかと予想できる. これ

が正しければ, 現実的には実験が不可能なほど位数が大きい楕円曲線における ECDLPについても, 解読に必

要な計算時間を見積もることが可能となる. そこで, 各アルゴリズムにおける t/
√
nの値も求め, 観察した. な

お, 本論文では t/
√
nを「計算量対時間比」と呼ぶ. 　

5.3 備考

アルゴリズム名の表記 : 簡単のため, 各アルゴリズムを以下のように省略して表記する.

• 総当たり法 → 総当たり

• Shanks’ Babystep-Giantstep Algorithm → BSGS

• Pollard’s ρ algorithm I (m = 3) → Rho-I(3)

• Pollard’s ρ algorithm II (m = 3) → Rho-II(3)
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6 実験方法

計算機を用いて, ECDLPの作成と解読を行い, 解読に要したステップ数と計算時間を測定した. なお, 本章

に掲載したソースコードは, 全て今回の実験のために自作したものである.

6.1 計算環境

実験に用いた計算環境は, 以下の通りである.

• OS:Windows 10 Pro

• プロセッサ:Intel(R)Core(TM)i7-8650U CPU @1.90GHz 2.11GHz

• 実装 RAM:16.0GB

• システムの種類:64ビットオペレーティングシステム, x64ベースプロセッサ

• 数式処理プログラム:Sagemath 8.8

6.2 ECDLPの作成

以下に従って楕円曲線を選び, logP Qを求める ECDLPを作成した.

1. 楕円曲線の定義式 :

• y2 = x3 + 7

• y2 = x3 + 2

• y2 = x3 − 3x+ CN

(CN := 18958286285566608000408668544493926415504680968679321075787234672564)

2. 係数体は, 以下の条件を満たす Fp とした.

• pのビット数は 10, 12, 14, · · · , 30
• 曲線が non-singular

• 群 E(Fp)が素数位数の巡回群

3. 点 P,Qをランダムに選ぶ. これを任意の回数行うことで, ECDLPを複数作成した.

なお, 楕円曲線の定義式の選択は, SafeCurves([10])を参考にした.

6.3 実験 1

総当たり, BSGS, Rho-I, Rho-IIで ECDLPの解読を行い, それぞれのステップ数を求めた. ただし, 1つの

E/Fp について ECDLPを 1000問作成して解読し, そのステップ数の平均を, 各アルゴリズムが要したステッ

プ数 sとして定めた. Rho-I, Rho-IIにおける直和分割の個数はm = 3, 4, · · · , 50とした.

　使用したソースコードは以下の通り. (例 : 定義式 y2 = x3 + 7, 標数 10ビット)

ソースコード 1 ステップ数

import random

a=0

b=0
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c=7

bit=10

repeat =10

end=0

while end ==0:

p=random.sample(list(primes (2^(bit -1) ,2^bit )) ,1)[0]

d=(-4*a^3*c+a^2*b^2+18*a*b*c-4*b^3-27*c^2)%p

if d!=0:

K=GF(p)

E=EllipticCurve(K,[0,a%p,0,b%p,c%p])

o=E.order()

if is_prime(o):

print 標数"p=",p

print "y^2 = x^3+",a%p,"x^2+",b%p,"x+",c%p

print "order=",o

end=1

list_Squ =[]

for j in range(0,(p+1)/2):

list_Squ.append(j^2%p)

i=0

while (i^3+a*i^2+b*i+c)%p not in list_Squ:

i+=1

j=list_Squ.index((i^3+a*i^2+b*i+c)%p)

Point=E([i,j])

step_so =0

step_BG =0

step_R1 =[0,0,0]

step_R2 =[0,0,0]

for i in range (3 ,21):

step_R1.append (0)

step_R2.append (0)

for rep in range(repeat ):

P=randint(1,o-1)* Point

Q=randint(1,o-1)* Point

def baby_giant(x,y):

N=ceil(sqrt(o))

R=-(N*x)

baby =0*x

baby_list =[baby]

for i in range(N-1):

baby+=x

baby_list.append(baby)

giant=y

j=0

while giant not in baby_list:

giant+=R

j+=1

i=baby_list.index(giant)

return ((i+j*N)%o,N+j+1)

(answer ,st)= baby_giant(P,Q)

step_so += answer

step_BG +=st

for set in range (3 ,21):

def rho1(x,y):

end=0

while end ==0:

a=randint(0,o-1)
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b=randint(0,o-1)

list_S =[a*x+b*y]

list_Sab =[(a,b)]

list_m =[]

list_mab =[]

for i in range(set):

a=randint(0,o-1)

b=randint(0,o-1)

list_m.append(a*x+b*y)

list_mab.append ((a,b))

i=0

end_2=0

while end_2 ==0:

S=list_S[i]

S_xmod=int(S[0])% set

new_S=S+list_m[S_xmod]

new_Sa =( list_Sab[i][0]+ list_mab[S_xmod ][0])%o

new_Sb =( list_Sab[i][1]+ list_mab[S_xmod ][1])%o

if new_S in list_S:

end_2=1

Sa=list_Sab[list_S.index(new_S )][0]

Sb=list_Sab[list_S.index(new_S )][1]

if gcd(Sb-new_Sb ,o)==1:

end=1

return ((new_Sa -Sa)* inverse_mod(Sb -new_Sb ,o)%o,len(list_S)

+1)

else:

list_S.append(new_S)

list_Sab.append ((new_Sa ,new_Sb ))

i+=1

st=rho1(P,Q)[1]

step_R1[set]+=st

for set in range (3 ,21):

def rho2(x,y):

end=0

while end ==0:

list_m =[]

list_mab =[]

for i in range(set):

a=randint(0,o-1)

b=randint(0,o-1)

list_m.append(a*x+b*y)

list_mab.append ((a,b))

a=randint(0,o-1)

b=randint(0,o-1)

S=a*x+b*y

Sab=(a,b)

T=S

Tab=Sab

i=1

end_2=0

while end_2 ==0:

i+=1

S_xmod=int(S[0])% set

new_S=S+list_m[S_xmod]

new_Sa =(Sab [0]+ list_mab[S_xmod ][0])%o

new_Sb =(Sab [1]+ list_mab[S_xmod ][1])%o

11



T__xmod=int(T[0])% set

T_=T+list_m[T__xmod]

T_a=(Tab [0]+ list_mab[T__xmod ][0])%o

T_b=(Tab [1]+ list_mab[T__xmod ][1])%o

T_xmod=int(T_[0])% set

new_T=T_+list_m[T_xmod]

new_Ta =(T_a+list_mab[T_xmod ][0])%o

new_Tb =(T_b+list_mab[T_xmod ][1])%o

if new_S ==new_T:

end_2=1

if gcd(new_Sb -new_Tb ,o)==1:

end=1

return ((new_Ta -new_Sa )* inverse_mod(new_Sb -new_Tb ,o)%o,i)

else:

S=new_S

Sab=(new_Sa ,new_Sb)

T=new_T

Tab=(new_Ta ,new_Tb)

st=rho2(P,Q)[1]

step_R2[set]+=st

step_BG=n(step_BG/repeat)

for i in range (3 ,21):

step_R1[i]=n(step_R1[i]/ repeat)

step_R2[i]=n(step_R2[i]/ repeat)

step_so=n(step_so/repeat)

print 期待値"BG",n(3* sqrt(o)/2)

print 期待値"Rho1",n(sqrt(pi*o/2)+1)

print 総当たり"",step_so

print "BG",step_BG

print "Rho1",step_R1

print "Rho2",step_R2

6.4 実験 2

総当たり, BSGS, Rho-I, Rho-II で ECDLP の解読を行い, それぞれの計算時間を求めた. ただし, 1 つの

E/Fp について ECDLP を 30 問解読して計算時間の平均を求め, それを各アルゴリズムが要した計算時間 t

[ms]として定めた. 使用する楕円曲線の定義式は y2 = x3 + 7とし, Rho-I, Rho-IIにおける直和分割の個数

はm = 3, 8, 20とした. (mの値は, [11]p918,[12]p66,[13]p1644を参考に選択した. )

　さらに, BSGS, Rho-I, Rho-IIについては計算量対時間比 t/
√
nを求め, 比較した.

　使用したソースコードは以下の通り.

(例 : 定義式 y2 = x3 + 7, 標数 10ビット)

ソースコード 2 ECDLPの作成

import random

a=0

b=7

bit=10

times =10

end=0

while end ==0:

p=random.sample(list(primes (2^(bit -1) ,2^bit )) ,1)[0]
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d=(-4*a^3-27*b^2)%p

if d!=0:

K=GF(p)

E=EllipticCurve(K,[a%p,b%p])

o=E.order()

if is_prime(o):

print 標数"p=",p

print "y^2 = x^3+",a%p,"x+",b%p

print "order=",o

end=1

list_Squ =[]

for j in range(0,(p+1)/2):

list_Squ.append(j^2%p)

i=0

while (i^3+a*i+b)%p not in list_Squ:

i+=1

j=list_Squ.index((i^3+a*i+b)%p)

Point=E([i,j])

for l in range (10):

P=randint(1,o-1)* Point

Q=randint(1,o-1)* Point

print "P=",P

print "Q=",Q

　

(例 : 定義式 y2 = x3 + 7, 標数 547, P = (315, 316), Q = (15, 537))

ソースコード 3 定義

p=547

P_x =315

P_y =316

Q_x=15

Q_y =537

a=0

b=7

K=GF(p)

E=EllipticCurve(K,[a%p,b%p])

o=E.order ()

P=E([P_x ,P_y])

Q=E([Q_x ,Q_y])

ソースコード 4 総当たり

def soatari(x,y):

A=x

i=1

while A!=y:

A=A+x

i+=1

return i

%time soatari(P,Q)

ソースコード 5 BSGS

def baby_giant(x,y):

N=ceil(sqrt(o))
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R=-(N*x)

baby =0*x

baby_list =[baby]

for i in range(N-1):

baby+=x

baby_list.append(baby)

giant=y

j=0

while giant not in baby_list:

giant+=R

j+=1

i=baby_list.index(giant)

return (i+j*N)%o

%time baby_giant(P,Q)

ソースコード 6 Rho-I(3)

import random

def rho(x,y):

set=3

end=0

while end ==0:

a=randint(0,o-1)

b=randint(0,o-1)

list_S =[a*x+b*y]

list_Sab =[(a,b)]

list_m =[]

list_mab =[]

for i in range(set):

a=randint(0,o-1)

b=randint(0,o-1)

list_m.append(a*x+b*y)

list_mab.append ((a,b))

i=0

end_2=0

while end_2 ==0:

S=list_S[i]

S_xmod=int(S[0])% set

new_S=S+list_m[S_xmod]

new_Sa =( list_Sab[i][0]+ list_mab[S_xmod ][0])%o

new_Sb =( list_Sab[i][1]+ list_mab[S_xmod ][1])%o

if new_S in list_S:

end_2=1

Sa=list_Sab[list_S.index(new_S )][0]

Sb=list_Sab[list_S.index(new_S )][1]

if gcd(Sb-new_Sb ,o)==1:

end=1

return (new_Sa -Sa)* inverse_mod(Sb-new_Sb ,o)%o

else:

list_S.append(new_S)

list_Sab.append ((new_Sa ,new_Sb ))

i+=1

%time rho(P,Q)

ソースコード 7 Rho-II(3)

import random
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def rho(x,y):

set=3

end=0

while end ==0:

list_m =[]

list_mab =[]

for i in range(set):

a=randint(0,o-1)

b=randint(0,o-1)

list_m.append(a*x+b*y)

list_mab.append ((a,b))

a=randint(0,o-1)

b=randint(0,o-1)

S=a*x+b*y

Sab=(a,b)

T=S

Tab=Sab

end_2=0

while end_2 ==0:

S_xmod=int(S[0])% set

new_S=S+list_m[S_xmod]

new_Sa =(Sab [0]+ list_mab[S_xmod ][0])%o

new_Sb =(Sab [1]+ list_mab[S_xmod ][1])%o

T__xmod=int(T[0])% set

T_=T+list_m[T__xmod]

T_a=(Tab [0]+ list_mab[T__xmod ][0])%o

T_b=(Tab [1]+ list_mab[T__xmod ][1])%o

T_xmod=int(T_[0])% set

new_T=T_+list_m[T_xmod]

new_Ta =(T_a+list_mab[T_xmod ][0])%o

new_Tb =(T_b+list_mab[T_xmod ][1])%o

if new_S ==new_T:

end_2=1

if gcd(new_Sb -new_Tb ,o)==1:

end=1

return (new_Ta -new_Sa )* inverse_mod(new_Sb -new_Tb ,o)%o

else:

S=new_S

Sab=(new_Sa ,new_Sb)

T=new_T

Tab=(new_Ta ,new_Tb)

%time rho(P,Q)

7 実験結果

7.1 実験 1

実験結果は, 表 1～9 の通りである. 表 2,3,5,6,8,9 については, 同じ楕円曲線における Rho-I(3)～(50) と

Rho-II(3)～(50)それぞれについて, ステップ数が最も多い 5つを橙色, 最も少ない 5つを黄色で着色した. 表

1,4,7については, ステップ数の実測値と期待値の差が最も大きい 5つを橙色, 最も小さい 5つを水色にした.

　まず, 各アルゴリズムのステップ数を比較する. 今回の実験から, ステップ数が最も少ないアルゴリズムは

Rho-IIであることがわかった. ただし, mの値は十分大きくとる必要がある (表 2,3,5,6,8,9). 総当たりについ

ては, 全ての曲線においてステップ数が著しく多いことが観察できた.
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　次に, Rho-I,IIにおける直和分割の個数 mとステップ数の関係を見てみると, Rho-I,II共に, mが小さいほ

どステップ数が多くなる傾向がみられた (表 2,3,5,6,8,9).特に Rho-Iについては, 表 1と表 2, 表 4と表 5, 表

7と表 8を比較してわかる通り, 「ステップ数の実測値と期待値の差が最も大きい 5つ」と「ステップ数が多

い 5つ」が一致する結果となった. また, 「ステップ数の実測値と期待値の差が最も小さい 5つ」と「ステッ

プ数が少ない 5つ」は, 完全に重なったわけではないが, 分布の様子が似ていた. 3つの曲線全てにおいて, 期

待値から外れた 5つはm ≤ 10, 期待値に近い 5つはm ≥ 16の範囲に分布していた (表 1,4,7).

　表 1 総当たり,BSGS,Rho-I のステップ数 (期待値との比較) [y2 = x3 + 7] 　　　　　　　　　表 2 総当たり,BSGS,Rho-I のステップ数 (最多・最少) [y2 = x3 + 7] 　
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表 3 Rho-II のステップ数 (最多・最少) [y2 = x3 + 7]
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　表 4 総当たり,BSGS,Rho-I のステップ数 (期待値との比較) [y2 = x3 + 2] 　　　　　　　　　表 5 総当たり,BSGS,Rho-I のステップ数 (最多・最少) [y2 = x3 + 2] 　
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表 6 Rho-II のステップ数 (最多・最少) [y2 = x3 + 2]
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　　表 7 総当たり,BSGS,Rho-I のステップ数 (期待値との比較) [y2 = x3 − 3x + CN ] 　　　　表 8 総当たり,BSGS,Rho-I のステップ数 (最多・最少) [y2 = x3 − 3x + CN ] 　　　

20



表 9 Rho-II のステップ数 (最多・最少) [y2 = x3 − 3x + CN ]

7.2 実験 2

実験結果は, 表 10,11,図 4～8の通りである. 表の斜線部に関しては, 実験に長い時間を要するため, 計測を

省略した. 図 4～6と図 7,8は, どちらも縦軸に計算量対時間比 t/
√
nをとっているが, 前者の横軸は標数, 後

者の横軸は標数のビット数としている. 各アルゴリズムの計算量対時間比と標数との関係を観察するには図 4

～6, 異なるmにおける計算量対時間比を比較したり増減を見たりするには図 7,8を参照するとよい.

　今回の実験から, 計算時間が最短のアルゴリズムは, 14ビット以下においては BSGS, 16～26ビットについ

ては Rho-II(8), 28ビット以上については Rho-II(20)となることがわかった. 総当たりの計算時間は, 10ビッ

トの場合のみ Rho-I(20)と Rho-II(8), (20)より短くなったが, 12ビット以上においては他のどのアルゴリズ

ムよりも長くなった (表 10).

　ここで, Rho における直和分割の個数 m に注目する. Rho-I については, 14 ビット以下の場合は m = 20

の計算時間が最も長かったが, 16ビット以上ではm = 3が最長となった. Rho-IIについても, 16ビット・18

ビットを境目として同様の逆転現象がみられた (表 10,図 7,8).

　最後に, 各アルゴリズムにおける計算量対時間比の値を見てみる. BSGSと Rho-Iについては, 標数の増加
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につれて始めは減少し, その後増加した (表 11,図 4,5,7). 一方, Rho-IIについては, 増減を繰り返しながらも

全体としては減少する傾向があった (表 11,図 6,8). さらに, BSGSと Rho-IIにおいては, 標数を大きくして

いくと計算量対時間比が収束する傾向がみられた (図 4,6).

　

表 10 　計算時間 [y2 = x3 + 7]

表 11 　計算量対時間比 [y2 = x3 + 7]

図 4 　 BSGS の計算量対時間比 (標数との関係) [y2 = x3 + 7]
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図 5 　 Rho-I の計算量対時間比 (標数との関係) [y2 = x3 + 7]

図 6 　 Rho-II の計算量対時間比 (標数との関係) [y2 = x3 + 7]
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　　　　　図 7 　 Rho-I の計算量対時間比 (m による比較) [y2 = x3 + 7] 　　　　　　　　　　　　　　　　　　図 8 　 Rho-II の計算量対時間比 (m による比較) [y2 = x3 + 7] 　　　　　

8 結論と考察

今回の実験で, 標数が 12ビット以上の場合, BSGSと Rho-I,IIが総当たりに比べて非常に効率的であるこ

とが観察できた. また, ステップ数が最少となるアルゴリズムは常に Rho-II(ただしmの値は十分大きいと仮

定)だったのに対し, 計算時間が最短となるアルゴリズムは, 14ビット以下においては BSGS, 16～26ビット

については Rho-II(8), 28ビット以上については Rho-II(20)であるということがわかった. 結果として, 標数

が大きい場合については, ステップ数・計算時間共に Rho-IIが最も効率的なアルゴリズムであるという結論が

得られた.

　ここで, Rho-I,II の m の値について, ステップ数における優位性と計算時間における優位性に違いが生じ

た理由を考える. 実験の結果, ステップ数は常に m = 20 が最少であった一方, 標数が小さい場合の計算時

間は m = 20 が最長となった. これは, 関数 f の定義にかかる時間などによる影響が, 標数が小さい場合に

おいて顕著に現れたためだと思われる. 直和分割の個数が多いほど, f の定義のために多くのランダムな点

(M1,M2, · · · ,Mm)を求める必要があり, 時間がかかったと考えられる.

　さらに, Rho-Iにおける直和分割の個数 mとステップ数との関係に注目する. 今回の実験では, 「ステップ

数の実測値と期待値の差が最も小さい 5つ」がm ≥ 16の範囲に分布し, 「ステップ数の実測値と期待値の差

が最も大きい 5つ」がm ≤ 10の範囲に集中した. それを踏まえ, 「十分にランダムで効率的な関数」の実現

には, m ≥ 11であることが必要であり, 特にm ≥ 16が望ましい, という結論に至った.

　最後に, 今回の実験結果をもとに, 実際に情報通信などで使われている楕円曲線暗号について考察した. 例と

して, 仮想通貨「ビットコイン」の安全性を保証するために使われている楕円曲線暗号を挙げる. 現在, ビット

コインでは「secp256k1」(定義式 : y2 = x3 + 7, 標数 256ビット)と呼ばれる楕円曲線に基づく暗号化技術が

使用されている ([4],[10]). 今回の実験では, BSGSと Rho-IIについて, 標数を大きくしていくと計算量対時間

比が定数に近づくという傾向がみられ, 特に Rho-IIについては, 30ビットまでの段階で既に挙動が安定してい

た. そこで, 今回と同様の実験環境で, Rho-II(20)を用いて secp256k1における ECDLPを解読することを考
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えた. 実験結果から, 計算量対時間比は約 0.0918になると予想できる (表 11,図 6). secp256k1の位数は

115792089237316195423570985008687907852837564279074904382605163141518161494337

であるから, t/
√
n = 0.0918と仮定して計算した場合, 解読に約 9.91× 1026 年かかるという予測が得られた.

宇宙の誕生が約 1.38 × 1010 年前である ([14])と言われていることを考えると, これがいかに長い年月である

かわかるだろう. 実用的な楕円曲線暗号についてより正確な情報を得るためには, さらに多くの試行と標数の

拡大を行い, 標数が十分大きい場合における計算量対時間比の極限値を得ることが必要である.
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